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INTRODUCAO

‘Adaptar-se ou morrer”. Esta frase
de Charles Darwin, relativa a sua
teoria da evolucao das espécies,
tornou-se mais atual do que nunca
apos o surgimento da pandemia da
COVID-19.

Esta situacdo demonstrou que
contar com as ferramentas
tecnoldgicas adequadas € a chave
para garantir a sobrevivéncia

empresarial em situacoes limite.

A tecnologia sempre foi um fator
determinante da eficiéncia das
empresas, mas, nos Ultimos anos, a
explosdo das tecnologias da
informacao e da comunicacao
(TIC), juntamente com esta
situacao excecional, acentuaram a

sua importancia.

Além disso, as empresas devem
tentar fazer os possiveis para
conseguir serem diferentes dos
seus concorrentes e sabemos que o
capital humano ¢é o fator mais
determinante para alcancar essa
diferenca, na maioria dos

mercados.

Nos ultimos anos, 0s
departamentos de recursos
humanos passaram por uma grande
evolucdo no uso de novas
tecnologias, optimizando
especialmente  os  processos

administrativos recorrentes.

No entanto, ainda existem muitos
departamentos de RH que nao
estdoatirartodoo

partido possivel do wuso das

tecnologias de digitalizacao,
especialmente 0 uso das

tecnologias de assinatura digital.

O objetivo deve ser dedicar cada
vez mais tempo a tarefas que déem
valor & empresa e aos seus
funcionarios, minimizando o tempo
dedicado as tarefas mondtonas e
menos importantes.

Neste documento iremos
mostrar-lhe as razoes pelas quais a
Docuten pode ser a ferramente de
assinatura digital que vai melhorar
o funcionamento do departamento
de Recursos Humanos da sua

empresa.
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ASSINATURA DIGITAL

O QUE E UMA ASSINATURA DIGITAL?

A assinatura digital € um mecanismo criptografico que permite ao recetor de um documento assinado digitalmente comprovar os
pontos principais que devem ser tidos em conta quando se fala do nivel legal e de validade probatéria de uma assinatura:

1 |dentificar o signatario de forma inequivoca. B c-._| EU Trust Services Dashboard

2 Garantir a integridade do documento assinado; isto &, TS f LTI S OBt TR . S £ AL R e
assegurar que o documento assinado € o original e que nao _': £ Docuten Tech SL
sofreu nenhum tipo de manipulacao ou alteracao desde a Trust services
sua aSSlnatUra oo by Qualified cortificate for electrondc signaturs »
Glwieitsd  Qualifed certificate for eloctronic saal *
afewusss  Quadified time stamp ¥

O QUE E UM PRESTADOR QUALIFICADQ s ,
DE SERVICOS DE CONFIANCA?

A Docuten é um Prestador Qualificado de Servicos de Confianca.

Para entender este conceito devemos perceber primeiro o que € um servico de confianca e o que significa dizer que esse servico é
qualificado.
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ASSINATURA DIGITAL

1.2.1. O que é um servico de confianca?

Um servico de confianca € um servico eletronico prestado normalmente em troca de uma remuneracao que consiste na:

) criacdo, verificacao e validacdo de assinaturas eletronicas, carimbos eletronicos ou carimbos de hora
eletronicos, servicos de entrega eletronica certificada e certificados relacionados com estes servicos, ou

) a criacdo, verificacdo e validacao de certificados para autenticacdo de Websites ou

) a preservacdo de assinaturas, carimbos ou certificados eletrénicos relativos a esses servicos.

1.2.2. O que é um prestador de servicos de confianca?

O prestador de servicos de confianga ¢ a pessoa fisica ou juridica que presta este servico de confianca. Este prestador pode
ser qualificado ou nao qualificado pelo organismo de supervisao.

1.2.3. Ent3o... O que é um Prestador Qualificado de Servicos de Confianc¢a?

Considera-se como tal a pessoa fisica ou juridica que presta um ou varios servicos de confianca qualificados e ao qual o
organismo de supervisao concedeu a qualificacao.

A Docuten € um Prestador Qualificado de Servicos de Confianca apds ter obtido esta Certificacdo de acordo com o
Regulamento (UE) N° 910/2014 relativo a identificacdo eletrénica e aos servicos de confianca para as transacoes eletronicas
(Regulamento elDAS) que vigora em todos os paises da Unido Europeia.

Desta forma, a Docuten endossa o seu servico de assinatura digital com o mais alto reconhecimento a nivel europeu, dentro
do nosso compromisso continuo com os mais elevados padroes de seguranca e legalidade.
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ASSINATURA DIGITAL

LEGALIDADE DA ASSINATURA DIGITAL

L] Base juridica: A assinatura digital da Docuten vigora ao abrigo do Regulamento Europeu elDAS (Regulamento (UE) n°
910/2014 do Parlamento Europeu e do Conselho), assim como noutras legislacoes internacionais.

® Garantias legais da assinatura digital em relacdo ao seu funcionamento: a assinatura digital da-nos rastreabilidade e
garante a integridade documental gracas as vantagens que a tecnologia nos oferece.

) Validade probatoéria: em caso de conflito sobre a identidade de quem assina, reduz o tempo investido na pericia

caligrafica tradicional. A tecnologia oferece evidéncias probatérias que tornam o processo automatico e, por sua vez,
suprime os custos associados ao perito tradicional.
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ASSINATURA DIGITAL

COBERTURA GLOBAL, NAO APENAS NA UE

As solucoes de assinatura digital da Docuten permitem que as empresas funcionem globalmente com plenas garantias legais, nao
apenas no territério europeu. Desta forma, a nossa solucao é perfeitamente aplicavel ao mercado portugués.

Quer tenha uma empresa que opera em varios paises ou quer necessite de trocar documentacao com empresas ou administracoes de
dentro e de forada UE, a Docuten é o servico que procura.

Uso global/mundial Seguranca

Os nossos clientes usam a Docuten em mais de 90 Baseamos 0s nossos servicos na integridade, autenticidade

paises no mundo inteiro e confidencialidade dos documentos e transacoes

Isto significa que a solucio é adaptavel e legal em eletrdnicas, garantindo a total validade juridica e o maximo

qualguer pais da UE, incluindo Portugal. controlo através do nosso SGSI. A Docuten conta com a

concessao do certificado perante a norma 27001, o que
confere uma camada a mais em termos de seguranca.

Evidéncias eletronicas RGPD

Em cada transacao eletronica, recolhemos todas as Garantimos os direitos e privacidade dos utilizadores,
evidéncias que permitem auditar a integridade da aplicando o maximo controlo e medidas de seguranca no
informacao, a identidade dos intervenientes e o tratamento da informacéo de carater pessoal, conforme o
momento exato em que ocorre. disposto do RGPD.
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ASSINATURA DIGITAL

TIPOS DE ASSINATURA DIGITAL COM A DOCUTEN

Com o nosso servico podera realizar a assinatura digital de documentos usando, em cada caso, o tipo de assinatura que

seja mais adequado para o caso de uso.

A nossa experiéncia e conhecimento
sobre as diferentes solucoes de
assinatura permite-nos aconselhar os
nossos clientes na escolha do método
de assinatura mais adequado as suas
necessidades.

Com o objetivo de disponibilizar a
maior flexibilidade possivel, a
Docuten permite ao mesmo cliente o
uso de diferentes tipos de assinatura
para diferentes casos de uso

COM PRESTADOR DE SERVICOS DE CONFIANCA

ASSINATURA AZS(IDII\\IIIAg%l} A ASSINATURA ASSINATURA
BIOMETRICA CERTIFICADA NO LOCAL CENTRALIZADA

ASSINATURA ASSINATURA

AVANCADA QUALIFICADA
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ASSINATURA DIGITAL

1.5.1. Assinatura eletronica avancada

A assinatura eletronica avancada, de acordo com o Artigo 26 do regulamento
elDAS, deve cumprir os seguintes requisitos:

J ‘estar associada ao signatdrio de forma Unica;
permitir a identificacdo do signatdrio;

ter sido criada utilizando dados de criacdo da assinatura eletronica que o signatdrio
pode utilizar, com um elevado nivel de confianca, sob o seu controlo exclusivo, e

C KL

estar associada aos dados assinados pela mesma de tal forma que qualquer

”

modificacdo posterior dos mesmos seja detetdvel

A Docuten conta com dois tipos de assinatura digital avancada. Ambos

cumprem os requisitos legais anteriormente citados. (
Biométrica

Com OTP (One-Time Password)
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a) Assinatura biométrica

A assinatura biométrica € uma solucao
que permite assinar documentos
através da assinatura manuscrita, em
qualguer dispositivo movel (Tablet,
Smartphone) e com total validade
legal.

Este dispositivo de assinatura conta
com garantias legais totais e
encontra-se ao abrigo do
Regulamento el DAS.

A Docuten envia o documento
assinado com a informacao biométrica
cifrada no proprio documento. Isto
garante a inalterabilidade  do
documento devido a impossibilidade
de o modificar posteriormente a sua
assinatura.

Além desta informacao biométrica, o
dispositivo também armazena dados
adicionais, a data e hora na qual se
realizou a assinatura.

A Docuten também conta com uma
ferramenta de verificacao forense que
pode ser utilizada por um perito
caligrafico em caso de qualquer litigio
legal.

Para se adaptar a cada caso de uso, a
Docuten permite duas formas de
assinatura biométrica:

Assinatura biométrica utilizando a
app de assinatura biométrica da
Docuten. Muito Util para casos de uso
presencial.

Assinatura biométrica web, que nao
precisa de nenhuma app instalada no

dispositivo. Muito Util para casos de
uso de assinatura a distancia.

Como assinar um documento com assinatura biométrica na app

\l/

R

Como assinar um documento com assinatura biométrica web

ASSINATURA DIGITAL
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https://docuten.com/en/faqs/how-can-i-sign-with-a-biometric-signature-using-the-e-signature-app/
https://docuten.com/en/faqs/do-i-need-to-have-a-digital-signature-app-to-use-a-biometric-signature/

A assinatura com OTP (one-time
password) é uma assinatura digital
realizada através do envio de um
codigo de um soO uso, via SMS ou por
email (em funcdo das informacoes e
das preferéncias definidas pelo
utilizador).

Este tipo de assinatura é certificada no
servidor e, através desse codigo, que é
pedido ao signatario que o solicitou no
momento de concluir a assinatura,
confirma-se a identidade do mesmo.

b) Assinatura com OTP (One-Time Password)

No fundo, é de grande utilidade para
as empresas nas quais se verifica uma
dispersao  geografica dos  seus
funcionarios.

Como assinar um documento com OTP na Docuten

\N'7
-

R

ASSINATURA DIGITAL

12 ¥~ Docuten


https://docuten.com/en/faqs/how-can-i-sign-with-a-biometric-signature-using-the-e-signature-app/
https://www.youtube.com/watch?v=Oj4fXBvZVe8

ASSINATURA DIGITAL

1.5.2. Assinatura eletrénica qualificada

A assinatura qualificada oferece o maximo nivel de seguranca. Essa seguranca consegue-se com o uso de um
certificado qualificado mediante um dispositivo seguro de criacao de assinatura, conseguindo com este tipo de
assinaturas digitais um efeito juridico equivalente ao de uma assinatura manuscrita.

Os certificados qualificados sao expedidos por um prestador qualificado de servicos de confianca, como a FNMT ou
a propria Docuten que também estd certificada para os emitir.

A Docuten oferece dois possiveis usos para a assinatura com certificados qualificados.

Por um lado, o certificado pode encontrar-se no local, isto €, no proprio equipamento do signatario.
Desta forma, a assinatura so podera realizar-se a partir do equipamento no qual o certificado se
encontra acessivel.

Por outro lado, a Docuten oferece a possibilidade de alojar certificados qualificados software na
nuvem. O certificado é armazenado num servidor, o que permite ao signatario aceder a partir de
qualquer dispositivo (computador, telemovel, etc.). Além disso, o certificado permanece sob a
custodia do signatario, uma vez que s6 se pode aceder a ele com a palavra-passe que o signatario

cifrou. Para uma maior seguranca, quando se realiza a assinatura, é enviado um codigo OTP para o
telemovel do signatario para concluir a assinatura.

O facto de ter que possuir um certificado qualificado pode ser um requisito que complica o seu uso para signatarios
esporadicos, embora seja indicado nos casos em que a verificacao do signatario seja especialmente relevante.

Por exemplo, um contrato comercial (assinatura de estatutos, contratos com fornecedores, fusoes, cessoes,
aquisicoes empresariais, etc.)

Na Docuten podemos emitir certificados

Como assinar um documento com certificado proprio
em Portugal para uso em Espanha. ~tz

R
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https://docuten.com/en/faqs/what-is-a-signature-with-a-qualified-certificate-hosted-by-docuten-and-how-is-it-used/
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NO DEPARTAMENTO DE RH

CASOS DEUSO

Desde o inicio até ao fim da relacdo laboral de um funcionario, existem multiplos documentos e comunicacoes que € neces-
sario certificar. Isto pode ser feito de forma eletrénica com a Docuten.

O uso desta ferramenta digital supde uma poupanca evidente em tempo e custos para o pessoal dos RH. Mas o que mais se
destaca ¢ o facto de dispor de uma ferramenta que Ihes facilite as suas funcoes didrias, que fard com que os trabalhadores
melhorem a sua percecao sobre a empresa, entendendo que esta se preocupa em tornar-lhes a vida mais facil.

Um exemplo evidente € que, ao usar a assinatura digital, os funcionarios ndo terdo de se deslocar presencialmente ao escrito-
rio para assinar algo tao basico como o contrato laboral pois poderao fazé-lo em qualquer altura e a partir de casa.

2.1.1. Recrutamento e Contratacao

O primeiro contacto do candidato com a empresa é fundamental uma vez que é nesse momento que ird formar a sua
primeira impressao. Por isso, contar com ferramentas digitais que facilitem a comunicacdo com os candidatos no
processo de recrutamento serd muito benéfico.

Sem dulvida que ird contribuir para que a primeira impressao que tenham seja o mais positiva possivel, evitando assim

que abandonem o processo.

15
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NO DEPARTAMENTO DE RH

Tao importante quanto causar uma boa primeira impressao no processo de recrutamento € continuar nessa
mesma dinamica apos o candidato ter sido selecionado. Por isso, implementar ferramentas que facilitem e
tornem o processo de contratacdo o mais eficiente possivel serd essencial para reforcar essa primeira
impressao positiva.

A assinatura digital € muito util em ambos os processos, pois permite que a documentacao associada ao
processo de recrutamento e posterior integracdo seja assinada por ambas as partes (funcionario e empresa)
de forma rapida, legal e comoda.

2.1.2. Apés a incorporacao: quando o candi- 2.1.3 Fim do vinculo laboral

dato ja é funcionario

Ao longo da relacao laboral do trabalhador, existem Os seguintes documentos e comunicacoes
varios documentos e comunicacoes que podem ser relacionados com o término do vinculo entre

assinados eletronicamente: S , .
empresa e funcionario também podem ser geridos

1. Folhas de salério. eletronicamente:

2. Extensoes de contrato. 1. Comunicacao de término de relacdo laboral

3. Alteracdes de turnos (comunicacédo de despedimento, comunicacao de
fim de contrato ou comunicacao
4.Modelo 145
de saida voluntéria).
5. Aumentos salariais.
. o 2. Certidao da empresa (que deve ser assinada
6.Baixas e Excedéncias. pelo representante legal da empresa).

7. Acordo de férias 3. Liquidacio.

8. Documentacao relativa ao layoff.

9. Acordo de teletrabalho
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NO DEPARTAMENTO DE RH

VANTAGENS DA ASSINATURA DIGITAL VS
ASSINATURA TRADICIONAL

A assinatura digital oferece muitas garantias adicionais em comparacao com a assinatura tradicional:

Aumento da taxa de assinatura de documentacido em tempo habil. Em certos
clientes da Docuten essa taxa chegou a aumentar até cerca de 60%, especialmente nas

empresas com funcionarios dispersos geograficamente.

Melhora a produtividade e a satisfacao dos funcionarios na medida em que passam mais
tempo a gerar valor para a empresa e menos tempo com processos administrativos

rotineiros.

Maior cobertura legal: a assinatura digital proporciona-nos rastreabilidade e
permite-nos afirmar a integridade documental, recolhendo dados como as partes
envolvidas, o momento a assinatura, geolocalizacao...

Reducao de custos: O uso da assinatura digital da Docuten supoe uma reducao de

74% nos gastos relativos a gestao, material, envio e arquivo de documentos.

§ WP m
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O QUE LHE OFERECE ADOCUTEN

FUNCIONALIDADES ESPECIFICAS PARA RH

Tudo o que necessita numa plataforma

Sabemos que cada departamento tem necessidades especificas. E por isso que poderd escolher de entre as nossas

funcionalidades aquelas que melhor se adaptam aos processos do seu departamento de RH:

v
v

C A

Pesquisa avancada personalizada de contratos
pendentes e finalizados.

Edicdo e assinatura em massa de milhares de
documentos de forma personalizada (utilizada
frequentemente em renovacdoes de contratos de

trabalho e envio anual de documentos fiscais).

Configuracao de contas com acesso personalizado
para filiais e outros escritorios.

Vérios  papéis de assinatura: signatario,
validador/aprovador (o papel de aprovador € Util para
o departamento juridico quando devem dar o sinal
verde antes de prosseguir para a assinatura) e em
copia.

Plataforma multi idioma. O idioma da notificacdo
pode ser personalizado com base no pais em que o

funcionério esta localizado.

J Possibilidade de criar processos de assinatura
hierarquicos e paralelos. No mesmo processo
de assinatura, varios signatarios podem assinar
ao mesmo tempo ou sequencialmente.

J Assinatura automatica. Realiza-se de forma
instantanea, sem a intervencao de uma pessoa
fisica no momento da assinatura (muito Util no
caso de documentos padrao que devem ser
assinados recorrentemente pelo departamento
de RH).

\/ Possibilidade de adicionar anexos através da
plataforma. Pode ser enviado o contrato de
trabalho para assinatura, com anexos. Desta

trabalhador

confortavelmente todo o

forma, o podera  assinar
conjunto de
documentos (o principal e os anexos) com uma

Unica assinatura.
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O QUE LHE OFERECE ADOCUTEN

Personalizacao da plataforma Integracao com os seus sistemas
Personalize a estética da plataforma de acordo com Na Docuten contamos com APls que nos permitem
aimagem corporativa e o logotipo da sua empresa. conectar 0s nossos servicos de assinatura e fatura

eletronica com qualquer software empresarial (ERP,
CRM, BPM, Intranet, etc.).

W e = - = </ Integracdo a medida.
—_— =
—_— =
e =
..... - =
. O cliente pode contactar-nos e explicar a sua
=_— situacao particular, nos tratamos de nos integrar

st com o seu sistema de negocio.

[afe] sr— i ] - |

Documentacado disponivel: A nossa API

N2

R
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https://docuten.com/en/api-integration-docuten/

O QUE LHE OFERECE ADOCUTEN

/ Integracdo com miltiplos softwares de RH .
srac P 4 Nicrosoft
484, Dynamics NAV
® Experiéncia anterior em integracoes com os principais
softwares de RH do mercado: Labor, Meta4 ou Grupo .
Castilla BEMicrosoft
. IP Co-sell ready
® Mddulo de assinatura especifico para MS Dynamics Ny, Microsoft
V Dynamics 365

Mais informacdes sobre possibilidades de integracao
S labor
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https://docuten.com/en/blog/integrate-docuten-with-your-erp-ms-dynamics-or-sap-invoice-receipt/

O QUE LHE OFERECE ADOCUTEN

SER SOCIALMENTE RESPONSAVEL

1 Reducao da sua pegada ecoldgica

Na Docuten queremos contribuir com o nosso grao de areia para tornar os processos administrativos das
empresas um procedimento nao apenas mais eficiente, mas também mais sustentavel e que respeite o meio
ambiente.

2 Poupanca nos custos operativos

Tanto a nivel de tempo como monetario. Reduz-se o tempo investido na gestao de processos mecanicos que se
automatizam. Isto resulta numa maior otimizacao de tempo e uma melhoria na produtividade. Os custos
materiais (impressao, envio de ficheiros...) sdo reduzidos quase na sua totalidade.

3 Retencao de talentos e melhoria da reputacao empresarial

O uso de novas tecnologias facilita o processo de integracao de novos colaboradores, o que aumenta a
percecao positivadaempresa. Aléem disso, facilita as tarefas diarias dos trabalhadores, automatizando aquelas
gue sao mecanicas e, finalmente, alcancando a satisfacao dos funcionarios.
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O QUE LHE OFERECE ADOCUTEN

POUPANCA NOS CUSTOS AO USAR ADOCUTEN

Um dos principais beneficios da Docuten é a reducao de custos. Isto

deve-se principalmente a eliminacao de custos associados a custos
de gestao, entrega fisica de documentos, material de impressao e METODO TRADICIONAL
armazenamento de ficheiros, entre outros.

Com a Docuten, pode economizar mais de 80% em comparacao com 1 O 8 7 8 3 5 6 :€
. ’

os métodos tradicionais de faturacao e envio de documentos. Para o
COM ADOCUTEN

comprovar, realizamos um estudo detalhado comparando os dois
procedimentos -tradicional e digital-, levando em consideracdo as
despesas administrativas, por ano, de uma empresa média.

Descarregue o nosso Whitepaper de poupanca nos custos

\'l

R
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https://docuten.com/en/whitepapers/cost-savings-with-docuten-el-sol-grupo/

O QUE LHE OFERECE ADOCUTEN

OS NOSSOS CLIENTES, OS NOSSOS MELHORES PUBLICITARIOS

Casos de uso de alguns dos nossos clientes

Fashion Retail Portugal. Digitalizacao de processos de assinatura

GCNG

Problema Alcance do projeto

® Processos de assinatura manual de documentacao ® Atualidade: assinatura de contratos de trabalho, PRL, regras de
laboral, PRL e comerciais. trabalho...com a nossa assinatura OTP.

® CFlevados niveis de rotatividade de pessoal. @ Futuro: assinatura biométrica em tablets distribuidos pelas lojas

fisicas para assinatura presencial de documentacdo com clientes
(cartbes de fidelizacdo) e dos funcionarios.

| |
Solucao Integracao | Uso
Assinatura eletrénica de documentos com Ambiente web.

assinatura avancada (OTP e biométrica).
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O QUE LHE OFERECEA DOCUTEN

Industria alimentaria Portugal. Digitalizacao de processos de assinatura.

& GRUPONABEIRO

Problema Alcance del proyecto

Processos de assinatura manual de documentacio ® Atualidade: assinatura de contratos de trabalho, regras de

laboral, PRL e comerciais. trabalho, fichas de entrega de material... com a nossa assinatura
OTP.

®  Futuro: assinatura de contratos comerciais para colocar as suas
maquinas de café a disposicao dos clientes.

_________________________________________________________________________________________| ___________________________________________________________________________________________|
Solucao Integracio | Uso
Assinatura eletrénica de documentos com Web e API - Integracao com SAP

assinatura avancada (OTP e biométrica)
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Alguns dos nossos logos

O QUE LHE OFERECE ADOCUTEN

BIMBAY LOLA

@D

ZENDAL

WNortempo lealie
ENKO /ABANCA
E @ Wolters Kluwer

lantania,

N@®RTHGATE

Ranting Fauitile
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Departamento comercial
981269 685

ventas@docuten.com

Q Q

Rua Gambrinus, 7, 1° D Retamar 11,
15008, A Coruna 28043, Madrid
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